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Liebe Kolleginnen und Kollegen,

ich freue mich, Ihnen heute mit dem KV-SafeNet eine einfache aber sichere Losung fir die
Online-Kommunikation anbieten zu kénnen.

Das KV-SafeNet ist ein KV-Ubergreifendes Netzwerk, bei cem die KV-Mitglieder tber ein
virtuelles privates Netz Anwendungen innerhalb des Netzes nutzen kdnnen. Die sichere und
datenschutzgerechte Anbindung Ihrer Praxis erfolgt dabei wahlweise Uber einen DSL- oder

einen ISDN-Anschluss mit speziell konfigurierten Zugangsgeraten.

Damit ist es schon heute moglich, direkt aus dem Praxis-PC Abrechnungsdaten und z.B.
DMP-Dokumentationen online an die KVMV zu versenden oder mit Kollegen Befunde und
andere Informationen auszutauschen. Der muhsame Briefversand oder das Faxen und
wieder Einscannen kann dadurch endlich entfallen.

Zukunftig werden Sie viele weitere Online-Anwendungen erwarten durfen, wie z.B. ein Archiv
Ihrer Honorarabrechnungen, KV-Rundschreiben oder ein Schnellinformationssystem zum

aktuellen Stand Ihrer Abrechnung.
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Um lhnen den Einstieg in diese neue Welt, die Sie vom burokratischen Arbeiten entlasten
soll, zu erleichtern, hat unsere Vertreterversammlung eine grof3zugige finanzielle Férderung
beschlossen. Jede Praxis kann fur die KV-SafeNet-Einrichtung bis zu 500,- Euro erhalten.

In der beiliegenden Broschire finden Sie neben der Forderrichtlinie viele weitere

interessante Informationen sowie Hilfestellungen und Ansprechpartner in der KV.

Ich hoffe, dass ich Sie fir unsere Online-Initiative begeistern konnte und Sie demnéachst im
KV-SafeNet begrifZen kann.

Mit freundlichen und kollegialen GriiRen
lhr

Dr. med. Wolfgang Eckert



KV-SafeNet

Die sichere Kommunikationslosung fir Arzte

Im Rahmen der KBV / KV-Online-Initiative

Version 1.0



Kurzfassung

Sehr geehrte KV-Mitglieder,

lesen Sie im ersten Kapitel Was ist ,, KV-SafeNet“? grundlegende Informationen zur
Entstehung und Idee des KV-SafeNet. Sie erfahren hier weiterhin detailliertere
Angaben zur Funktionsweise des Netzes und welche Vorteile dieses fur Sie und

Ihren Praxisalltag bietet.

Uber derzeitige und auch zukinftige Moglichkeiten des KV-SafeNet informiert Sie
das Kapitel Was bietet mir das KV-SafeNet?. Sie erhalten aulRerdem einen
Ausblick auf den Aufbau einer zukinftigen bundesweiten Infrastruktur und deren
Nutzen fur KV und Arzt.

Der Abschnitt Wie komme ich in das KV-SafeNet? klart die Fragestellung, wie Sie
Teilnehmer des Netzes werden kénnen. So werden hier unter anderem technische
Vorraussetzungen erlautert und der Ablauf von der Entscheidung bis hin zum
Anschluss anschaulich dargestellt. Des weiteren erhalten Sie einen umfassenden
Uberblick der zertifizierten Provider und deren Kostenaufstellungen um Ihnen die
Entscheidungsfindung fir den richtigen Anbieter zu erleichtern. Mit Hilfe der
Kontaktadressen kénnen Sie mit allen zur Zeit zertifizierten Anbietern in Verbindung
treten und weitere Informationsmaterialen, Beratungen oder Antragsformulare

anfordern.

Mit Beschluss vom 18.06.2008 hat die Vertreterversammlung eine Forderrichtlinie
verabschiedet, welche Sie finanziell bei der Anschaffung der technischen
Erstausstattung unterstitzen soll und Uber die Sie das Kapitel Forderprogramm

und Richtlinie ndher informiert.

Wenn Sie Sich fur einen KV-SafeNet Anschluss interessieren bietet Ihnen der
Meldebogen auf der Ruckseite dieser Broschire die Madglichkeit, weitere
Informationen bzw. ein personliches Beratungsgesprach bei der KVMV zu
beantragen. Senden Sie diesen an die darauf vermerkte Faxnummer und wir werden
uns umgehend mit Ihnen in Verbindung setzen.

Gern kbnnen Sie Sich auch mit den aufgefiihrten Ansprechpartnern in Verbindung

setzen.

Ihre Kassenarztliche Vereinigung Mecklenburg-Vorpommern
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Was ist ,KV-SafeNet"?

1 Was ist, KV-SafeNet“ ?

Das Konzept des KV-SafeNet wurde 2005 auf Initiative der KVen Bayerns, Nordrhein
und Westfalen-Lippe eingefiihrt. Mittlerweile wurde dieses Konzept von allen KVen
Ubernommen. Lesen Sie im Folgenden mehr Uber Aufbau, Funktionsweise und

Nutzungsbedingungen des KV-SafeNet.

,Das KV-SafeNet ist eine technische Struktur, bei der die Teilnehmer (z.B. Arzte)

Uber ein virtuelles privates Netzwerk Dienste des Netzes nutzen kdnnen*
Rahmenrichtlinie der Kassenérztlichen Vereinigungen ,, KV-SafeNet* — Medizinische Netz- / Dienste Infrastruktur

Um Teilnehmer dieses Netzes zu werden, wird sowohl in der Arztpraxis als auch in
der KV ein Zugangsgerat installiert. Zwischen diesen beiden Geraten wird ein
gesicherter ,Tunnel“ aufgebaut, der den Zugriff auf die sensiblen Sozialdaten von
auBen verhindert. Sichergestellt wird dieser gesicherte Zugriff durch eine
entsprechende Konfiguration der Zugangsgerate. Diese Gerate werden nicht von der
KV, sondern von speziell hierfur zertifizierten Anbietern, sogenannten Providern, zur
Verfigung gestellt, die damit auch fir die sichere Verbindung zwischen Arztpraxis
und KV verantwortlich sind. Die KV ist also nicht Betreiber dieses Netzes, sondern
stellt ihre Anwendungen Uber die Provider zur Verfugung bzw. fungiert lediglich als

Mittler zwischen Arzt und anderen Dienstanbietern.

Der Herausgeber der Rahmenrichtlinie zur Beschreibung des Netzes und der
Einhaltung hoher Sicherheitsanforderungen ist die KBV. Folgendes sind Ziele bzw.

Inhalte der Richtlinie:

=] Festlegung von Sicherheitsstandards bzw. -anforderungen

=] Anforderung an die Verfligbarkeit

=] Beschreibung der Struktur des Netzes

=] Haftung

=] Zugriff auf Mehrwertdienste (zusatzliche Dienstleistungen des Providers

wie z.B. Internet, Intranet des Providers, Online-Banking 0.4.)
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Was ist ,KV-SafeNet"?

Provider, die die Verbindung von der Praxis zur KV uber ihre Zugangsgerate
anbieten mdchten, missen sich zuvor gemal der o.g. Rahmenrichtlinie zertifizieren
lassen, das heildt, sie missen durch Vorlage ihrer technischen Konzepte und

Vertrage nachweisen, dass sie den Anforderungen der Richtlinie entsprechen.

Anderungen der Richtlinie, denen die Provider nach einer angemessenen
Ubergangsfrist nicht mehr gerecht werden bzw. gerecht werden kénnen, haben das
Entziehen der Zertifikate und die Unwirksamkeit der abgeschlossenen Vertrage

zwischen Teilnehmern und Provider zur Folge.

1.1 Funktionsweise

Das KV-SafeNet nutzt fur den Datenaustausch zwar Techniken und Protokolle des
offentlichen Internets, ist selbst allerdings vom Internet getrennt. Mdglich machen
dies hohe Sicherheitsmechanismen wie z.B. der Aufbau eines nach hdchsten
Sicherheitsanforderungen (IPSec) geschitzten virtuellen privaten Netzwerkes (VPN),
welches mittels eines Tunnels eine sichere Ende-zu-Ende-Verbindung (z.B. Arzt-KV)

gewahrleistet.

Das KV-SafeNet kann sowohl Uber einen ISDN- als auch einen DSL-Anschluss

genutzt werden.
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Abb. 1: Anschluss an das KV-SafeNet tUber die | SDN-L eitung

Diegriune Linie kennzeichnet den direkten, gesicherten Zugang zur KV lber das KV-SafeNet.
Dieblaue Linie kennzeichnet die Nutzung von M ehrwertdiensten des Anbieters (wie z.B. das offentliche
I nter net).
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Was ist ,KV-SafeNet"?
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Abb. 2: Anschluss an das KV-SafeNet tiber einen DSL-Anschluss

Unterschied zur |SDN-Variante stellt hier der DSL-Router als zusatzliches Ger at dar. Den DSL-Router
erhalten Sievon dem Telefonanbieter, der IThnen den DSL-Anschluss ber eitstellt. Beachten Sie, dassfir den
DSL-Anschlussweitere K osten entstehen.

Wichtig ist hierbei, dass der Kommunikationsaufbau grundsatzlich nur in eine
Richtung, und zwar vom Teilnehmer zur KV, und nie zum Teilnehmer hin erfolgen
darf!, was einen weiteren Schutzmechanismus vor Zugriffen von auRen darstellt. Die
Zugangsgerate der Anbieter miussen dementsprechend bereits vorkonfiguriert
werden und Zugriffe von aul3en blockieren, d.h. der Provider tragt hierfir die
Verantwortung. Ein Zugriff auf das Zugangsgerat und dessen Konfiguration darf
ausschlieBlich durch den Provider erfolgen. Das Gerat wird hierfir mittels eines

Kennwortes und CallBack oder Preshared Key Verfahren geschutzt.

Zur Ubertragung von Daten innerhalb des sicheren KV-SafeNet wird ein
verschlusselter VPN-Tunnel (z.B. IPSec) vom Teilnehmer zur KV aufgebaut, welcher
die Daten vor Zugriffen von Dritten schitzt. Der Tunnel wird erst dann aufgebaut,
wenn sich beide Tunnelendpunkte (KV und Teilnehmer) authentifiziert haben (z.B.
durch PKFZertifikat oder Preshared Secret). Als Medium fur die Authentifizierung

ware denkbar, zukinftig den Heilberufsausweis (HBA) einzusetzen.

Die Rahmenrichtlinie regelt ausschlie3lich die sichere Verbindung in das KV-
SafeNet. Das heil3t, Verbindungen hin zum Teilnehmer bzw. Teilnehmernetzwerk

oder andere Dienste werden hiervon ausgeschlossen.

! Ausnahme bildet ein Zugriff durch den Anbieter auf das Zugangsgerat (NICHT Praxisrechner) zu Wartungs- und
Storungsbehebungszwecken in Absprache mit dem Teilnehmer oder sonstige explizit zugelassene Dienste.
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Was ist ,KV-SafeNet"?

Dennoch ist es den Teilnehmern mdglich, Netzwerke bzw. PCs untereinander zu
verbinden. Hierzu mussen sich alle beteiligten Teilnehmer einverstanden erklaren
und die KV diese Arztnetze aus technischer Sicht ,genehmigen”. Einige Provider
regeln solche Vernetzungen uber ihr eigenes Intranet, was die Sicherheit dieser
Vernetzungen gewahrleistet. Allerdings verfugt nicht jeder Provider Gber ein privates
Intranet, so dass hier die Teilnehmer Uber das Internet miteinander verbunden
werden. In diesem Fall sind alle Teilnehmer fir die Sicherheit selbst verantwortlich,
d.h. es sind geeignete Schutzmechanismen wie Virenschutz und Firewall durch den
Teilnehmer zu installieren. Beachten Sie hierbei bitte, dass fir durch diese
Verbindung auftretende Schaden weder die KV noch die Provider Haftung oder
Support Ubernehmen wund der Teilnehmer fir die Sicherheit vollkommen
eigenverantwortlich ist.

Gleiches gilt bei der Nutzung so genannter Mehrwertdienste, welche optional und
I.d.R. ohne weitere Kosten zu dem KV-SafeNet-Anschluss hinzugebucht werden
kénnen. Hierbei handelt es sich um zusatzliche Dienste, welche von den jeweiligen

Providern angeboten werden und durchaus variieren kénnen. Hierzu zéhlen z.B.:

Internet (teilweise auf spezielle Seiten beschrénkt)
Intranet des jeweiligen Providers
E-Mail-Postfach beim Provider

Homepage

m (=] [=] [=] [a]

Medizinische Fachinformationen u.v.m.

Auch hier sind, soweit der Provider nicht sein privates Intranet fir die Verbindungen
einsetzt, die Teilnehmer fur die Sicherheit ihrer Netzwerke vollkommen
eigenverantwortlich und etwaige Haftung bzw. Support bei auftretenden Stérungen
kénnen weder die KV noch der Provider tibernehmen. Aus diesem Grund empfiehlt
es sich, fur die Nutzung o.g. Mehrwertdienste nicht den Praxisrechner inkl.
Praxissoftware und Sozialdaten zu verwenden, sondern einen eigenstandigen
Rechner ohne Praxissoftware, der sich aber durchaus im Praxisnetz befinden kann.
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Was bietet mir das ,KV-SafeNet"?

1.2 Vorteile auf einen Blick

[=] FUr die Online-Anbindung an die KVMV wird kein extra Rechner benétigt. Der
Zugang kann direkt von dem Praxisrechner, auf dem auch die Praxissoftware
lauft, erfolgen.

=] Da laut Beschluss der KBV die Online-Abrechnung ab 01.01.2010 zur Pflicht
wird, erfullen Mitglieder, welche das KV-SafeNet nutzen bereits zu diesem
Zeitpunkt diese Vorgabe.

= Um die zur Verfugung gestellten Anwendungen der KVMV aufrufen zu
koénnen, ist der Microsoft® RDP Client notwendig. Fur Anwendungen anderer
KVen wird unter Umstanden ein herkémmlicher Browser benotigt.

=] Die zur Verfiugung gestellten Anwendungen mussen nicht auf den Rechner
heruntergeladen werden, sondern werden auf einem Rechner der KV
ausgefuhrt. Dies gewahrleistet gleichzeitig eine stets aktuelle Version der
Anwendung.

=] Sowohl in Ihrer Praxis als auch bei der KVMV kann ein gro3er Teil an Zeit und
Kosten gespart werden, in dem auf den Versand von Disketten / Cds per Post
verzichtet wird und heute haufig auftretende Lesefehler vermieden werden.

=] FOr die Nutzung des KV-SafeNet kann jeder Praxisrechner, unabhangig von
der eingesetzten Praxissoftware, verwendet werden.

=] Sie brauchen sich nicht um die Konfiguration und Gewahrleistung der hohen
Sicherheitsanforderungen der Zugangsgerate zu kimmern, denn dafir ist

ausschlieRlich der Provider zustandig.?

2 Was bietet mir das KV-SafeNet?

2.1 Derzeitige Anwendungen im KV-SafeNet

Unsere Mitglieder kbnnen gegenwartig folgende Anwendungen im KV-SafeNet in

Anspruch nehmen:

% Ausnahme: Bei der Verwendung von Mehrwertdiensten, wie z.B. dem 6&ffentlichen Internet, ist die
Praxis selbst fur die Sicherheit ihres Netzwerkes verantwortlich. In diesem Fall empfiehlt sich, einen
separaten Rechner des Praxisnetzes zu verwenden, welcher mit entsprechenden
Sicherheitsvorkehrungen (aktueller Virenscanner, Firewall, etc.) ausgestattet sein muss.
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Was bietet mir das ,KV-SafeNet"?

= Online-DMP-Dokumentation fur:

= Diabetes mellitus Typ 1/ Typ 2

= Koronare Herzkrankheit

= Brustkrebs

= Asthma/COPD
=] Online-Dokumentation Friiherkennungs-Koloskopie
= Online-Dokumentation Dialyse

[=] Online-Abrechnung

2.2 Zukunftige Anwendungen

Es wird an der Entwicklung bzw. Realisierung weiterer Dienste gearbeitet, welche in

naher Zukunft in der KVMV zur Verfiugung stehen werden. Hierzu zahlen z.B.:

Weitere Online-Dokumentationen
E-Mail-Service (z.B. bundesweiter Arztbrief)

Archivzugriff (z.B. Rundschreiben, Honorarunterlagen)

m [w] [®] [a]

Schnellinformationssysteme (z.B. Uberpriifen des aktuellen Standes lhrer

Abrechnung)

(=]

Anderungsdienste (Sprechzeiten, Urlaub u.&.)
=] Statistiken

Bundesweites Ziel ist es, noch im Jahr 2008 ein Angebot von 20 Anwendungen zur

Verfliigung zu stellen.

Die KVMV mdchte ihren Mitgliedern Dienstleistungen anbieten, die die
Arbeitsabldufe sowohl in der Praxis als auch in der KV effizienter gestalten. Hierzu
sind auch Ideen der Mitglieder willkommen. Gern kdnnen Sie sich dazu an die EDV-
Abteilung wenden (JKraemer@kvmv.de, Frau Kramer, Tel.: 03 85/ 74 31 — 285).

2.3 Bundesweite Infrastruktur — das ,, KV-Backbone*“

Um eine breitere Anwendungslandschaft fir Sie als KV-SafeNetTeilnehmer zu
bieten, aber auch die Kooperation und Kommunikation zwischen den einzelnen KVen

zu stérken, befindet sich derzeit eine IT-Infrastruktur im Aufbau, die zukinftig alle
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Was bietet mir das ,KV-SafeNet"?

KV-Standorte und die KBV miteinander vernetzen soll. Dieses Netz, das KV-
Backbone, wird sicherstellen, dass regionale Anwendungen der einzelnen KVen
auch bundesweit zur Verfigung stehen. Das bedeutet, dass Sie als Teilnehmer des
KV-SafeNets in MV auch alle verfigbaren Anwendungen aller anderen KVen nutzen
konnen.

Dieses Hochleistungsnetz wird, wie schon das KV-SafeNet, nicht von den KVen bzw.
der KBV betrieben, sondern durch einen externen Dienstleister, welcher durch ein
entsprechendes Ausschreibeverfahren bis Ende diesen Jahres gewéhlt wird.
Naturlich gelten auch fur dieses Netz alle hohen Sicherheitsanforderungen, wie
schon an das KV-SafeNet. Zusatzliche Kosten entstehen lhnen hierbei im Ubrigen

nicht.

Praais mil Fradis mE Prasis mil
Frgreichar & Providaer B Peosaldar

Abb. 3: Vereinfachte Darstellung des KV -Backbone
Eine konkrete Darstellung des Backbone kann erst nach Auswahl des Dienstleisters
und Ausarbeitung der Spezifikationen erfolgen.
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Wie komme ich in das KV-SafeNet?

3 Wie komme ich in das KV-SafeNet?

3.1 Technische Voraussetzungen

Wenn Sie sich fur die ISDN-Variante entscheiden, benétigen Sie eine freie Rufnummer
lhres Anschlusses, welche nicht bereits durch ein Telefon, Fax o0.4. besetzt wird.
AuRerdem muss |hr Praxis-Rechner bzw. Praxis-Netzwerk Uber einen

Netzwerkanschluss (RJ 45, Ethernet) verfigen.

Um die DSL-Variante zu nutzen, benétigen Sie in erster Linie einen DSL-Anschluss,
welchen Sie, falls noch nicht vorhanden, von Ihrem Telefonanbieter, teilweise aber
auch von lhrem KV-SafeNet Provider erhalten. Beachten Sie hierbei bitte die
Bestimmungen der einzelnen Provider, da einige nur bestimmte Telefonanbieter (wie
z.B. die Deutsche Telekom) unterstitzen. Weiterhin missen sowohl Ihr Praxis-
Rechner bzw. Ihr Praxis-Netzwerk als auch Ihr DSL-Router bzw. DSL-Modem uber

einen Netzwerkanschluss (RJ 45, Ethernet) verfligen.

Far beide KV-SafeNet-Zugangsvarianten bendtigen Sie aul3erdem
Zugangsprogramme, wie z.B. den Microsoft® RDP Client und / oder einen aktuellen
Internetbrowser, welche frei erhdltlich sind. Mit diesen Programmen wird die
Benutzeroberflache aufgerufen, Uber die Sie anschlieRend die einzelnen

Anwendungen starten.

Bitte bedenken Sie bei der Entscheidung zwischen DSL und ISDN, dass gerade DSL-
Anbindungen eine permanente Onlineprasenz (Flatrate) sinnvoll ermdéglichen, und

naturlich einen wesentlich héheren Datendurchsatz bieten.

Abb. 4 und Abb. 5 sollen Ihnen als Entscheidungshilfe dienen, welche

Zugangsvariante (ISDN oder DSL) fur Sie in Frage kommt.
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Wie komme ich in das KV-SafeNet?

NEIN

Abb. 4: Ablaufdiagramm KV-SafeNet Uber ISDN [Quelle: KV Bayerns]
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Wie komme ich in das KV-SafeNet?

NEIN

NEIN

Abb. 5: Ablaufdiagramm KV-SafeNet tiber DSL [Quelle: KV Bayerns]
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Wie komme ich in das KV-SafeNet?

3.2 Ablaufplan zum Anschluss an das KV-SafeNet

1. Zugangsvariante wahlen

Prufen Sie zunachst, welche Variante fur Sie in Frage kommt bzw. Gberhaupt moglich
ist. Besonders im Bezug auf DSL ist im Vorfeld abzuklaren, ob dies an IThrem Standort
Uberhaupt verfugbar ist. Auf den Seiten der Deutschen Telekom kbénnen Sie einen
ersten Schnelltest diesbeziiglich durchfihren:

http://www.t-home.de/dsl-verfuegbarkeit

2. Anbieter wahlen

Setzen Sie sich mit den einzelnen KV-SafeNet-Anbietern in Verbindung (s. S. 20-21)
und fordern Sie Angebots- bzw. Vertragsunterlagen an. Vergleichen Sie die einzelnen
Angebote und wéhlen Sie anschliel3end das fir Sie attraktivste aus. Beachten Sie,
dass der Anbieter gemal3 der aktuellen KV-SafeNet-Rahmenrichtlinie zertifiziert wurde.
Die Anbieter sind dazu verpflichtet, Sie auf die Version der zertifizierten

Rahmenrichtlinie hinzuweisen.

3. Inbetriebnahme

Je nach vertraglich vereinbartem Leistungsumfang sendet Ihnen der Provider das
Zugangsgerat fur die Selbstmontage zu bzw. installiert das Gerat durch einen
Techniker vor Ort. Das Gerat muss anschlieBend mit Ihrem Praxis-Rechner bzw.
Praxis-Netzwerk verbunden werden. Auch dies kann entweder durch Sie, den

Provider oder einen Techniker Ihres Systemhauses vorgenommen werden.

4. Nutzen der KV-SafeNet-Anwendungen

Um Anwendungen der KVMV zu nutzen, benétigen Sie den Microsoft® RDP Client,
mit welchem Sie sich direkt auf einem Rechner innerhalb der KVMV einwéahlen und
hierauf alle zur Verfigung stehenden Anwendungen nutzen koénnen. Fur
Anwendungen anderer KVen benétigen sie einen herkdmmlichen Internetbrowser und
geben die gewiinschte Internetadresse der jeweiligen Webanwendung an, um diese
zu starten.

"ist ggf. mit weiteren Kosten verbunden
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Wie komme ich in das KV-SafeNet?

3.3 Ubersicht der zertifizierten Provider

Es gibt derzeit ein Reihe bereits zertifizierter Provider. Wichtig zu erwahnen ist, dass
Zertifikate, welche von anderen KVen ausgestellt wurden, von jeder anderen KV
anzuerkennen sind. Der KVMV lagen eine Reihe unterschiedlichster Angebotsmodelle
der Provider vor. Um einen einheitlichen Vergleich dieser Angebote zu erméglichen,
generierte die KVMV einen Fragenkatalog, welcher an alle bekannten zertifizierten
Provider verschickt wurde. Nachfolgende Ubersicht stellt die Ergebnisse der uns
zurtckgesandten Fragebdgen dar. Alle hier angegebenen Preise verstehen sich inkl.
MwsSt. Nur von den hier abgebildeten Anbietern erhielt die KVMV bis zum Stichtag des
Redaktionsschlusses den Fragenbogen. Provider, welche blau hinterlegt sind, haben

bereits ihr Zugangsgerat in der KVMV installiert und stehen sofort zum Einsatz bereit.

Weitere zertifizierte Anbieter finden Sie in der anschlieRenden Tabelle. Sie kdnnen
selbstverstandlich auch von diesen Providern in eigener Initiative Angebotsmaterialien

bzw. personliche Beratungsgesprache anfordern.
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avaya controlware Deutsche Telekom

Zugangsart ISDN

Kauf 415,31 €

Zugangsgerat

: optional
Installation vor Ort
213,01 €

Konfiguration des / der

Ja
Praxis-PCs
Netzbetreiber beliebig
DSL / ISDN

Ja
vorausgesetzt?
Einrichtungspauschale e
KV-SafeNet
Mindestvertragslaufzeit VRV lelgEA]

Inklusive:

Hotline,

Fernwartung,

Online-Support

Support / Service

Gewahrleistung -

Forderprogramm Nein
. nicht
Mehrwertdienste
angeboten

% |SDN=ca. 19,04 €, DSL=ca. 28,56 €

DS L (ADSL, SDSL)

Kauf 799,- €

optional
395,- €

Nein, Router wird

vorkonfiguriert

beliebig

Ja

0€

keine

Optional:
Hotline,
Fernwartung,
Online-Support,

Hardware-Austausch,

Softwarepflege
332,- € p.a.

+ vor-Ort-Service
443,- € p.a.

12 Monate

Ja, Komplettpreis
799,-€ Aktion ab
01.01.08

Internet

DSL / ISDN

Miete 53,44 monatl.

optional
Ja
Preis auf Anfrage
DSL : T-Com,
o T-Com
ISDN: beliebig

Ja, kann durch Provider
bereitgestellt oder

beantragt3 werden

36 Monate: 304,05 €

60 Monate: keine

12 / 36 / 60 Monate

Inklusive Inklusive:
24/7 Hotline Hotline,
Fernwartung Fernwartung,

Vor-Ort-Service, Online-Support,

Hardware-Austausch, Hardware-Austausch
Softwarepflege (48h)
Optional:
Vor-Ort-Service (auf
Anfrage)
) Ja, Informationen
Nein

folgen

nicht angeboten

Online-Initiative ,KV-SafeNet"
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DSL(ADSL, SDSL) / ISDN DSL(ADSL, SDSL) / ISDN

Kauf 236,80 €

optional )
optional 179,- €
350,- €
ADSL: T-Com
DSL: T-Com
SDSL: KAMP .
ISDN: beliebig
ISDN: beliebig

Ja, DSL kann durch

0€ 49,- €

12 Monate
Inklusive: Inklusive:
24/7 Hotline, 24/7 Hotline (0800-
Fernwartung, Hotline), Fernwartung,

Online-Support, Online-Support,
Hardware-Austausch (24h) Hardware-Austausch
Softwarepflege fur Kamp
Hardware

Optional: Optional:
Vor-Ort-Service (auf Vor-Ort-Service (auf

Anfrage)

Anfrage)

laut Hersteller

Ja, 3 Monate kostenlos nein

Internet,

vpn 1 Standort

Provider beantragt werden

DSL(ADSL, SDSL) / |SDN

Kauf 446,25€

Miete in Grundgebihr
optional 238,- €

Aktion bis 31.12.08: 119,-€

Ja

ADSL: T-Com,
SDSL: beliebig
ISDN: beliebig

ISDN: vorrausgesetzt
DSL: vorrausgesetzt oder durch Provider bereitgestellt

Vertrag 36 Monate: 56,53 € /351,05 €°
Vertrag 60 Monate: 26,78 €* /172,55 €°
SDSL auf Anfrage
36 oder 60 Monate

Inklusive:
Fernwartung, Online-Support, Hardware-Austausch (bei

Miete) spatestens am nachsten Arbeitstag

Optional:
Vor-Ort-Service: 238,-€

Bei Kauf: 12 Monate

Ja, bis 31.12.08 die ersten 3 Monate kostenlos, 50%

Nachlass bei Installation und Vor-Ort-Service

KV-SafeNet Internet Gateway” (bis zu 5 oder zu 10
Anwender im Praxisnetz) inkl. Firewall, Virus / Spam / Mail-
Schutz, eigener Mail-domain (.de oder .com), pauschalem
Datentransfervolumen, VPN-Internet-Zugang von auf3en

maoglich (Fernwartung durch PVS-Anbieter)

“bei ISDN und ,ADSL Account* Anschluss (Teilnehmer stellt DSL-Anschluss)
® bei ,ADSL Complete* Anschluss (DSL-Anschluss wird vom Provider bereitgestellt)

Online-Initiative ,KV-SafeNet"
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Wie komme ich in das KV-SafeNet?

3.3.2 Laufende Kosten

monatl. Grundgebthr 19,78 € 0€ 15,- €

2,856 ct/min je ) 2,6 ct/min je
Laufende Kosten 3,213 ct / min
64 kbps-Kanal 64 kbps-Kanal

Kosten fur

: nicht angeboten nicht angeboten
Mehrwertdienste

controlware Deutsche Telekom DGN Kamp

monatl.

Grundgebuhr
Volumen- | Freivolumen
tarif inkl.
Lauf
aufende 3,213 ct / min - -
Kosten

ODER

1.000 MB 14,16 €

2.000 MB 14,16 €

6.000 MB -
16.000 MB =

Flatrate

monatlich
Mehrwert- nicht angeboten 0,- Internet kostenlos,

dienste andere auf Anfrage
einmalig
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Wie komme ich in das KV-SafeNet?

36 Monate: 29,75€°/17,85€" Nicht aufgefiihrte Provider
19,90 € 60 Monate: 23,80€%11,90€’ bieten die jeweilige
0 0 Zugangsvariante derzeit
nicht an.
2,4 ct/ min 1,77 ct/ min je 64 kbps-Kanal
0€ nicht angeboten bei ISDN

Pironet®

netarge ADSL Account’ ADSL Complete®

12,90 € - -

1.500 MB : -

1,9ct/ MB - -

39,- € 41,65 € 35,70 € 89,25 € 83,30 €

39,- € 41,65 € 35,70 € 95,20 € 89,25 €

39,- € 41,65 € 35,70 € 107,10 € 101,15 €

39,- € 41,65 € 35,70 € 119,- € 113,05 €
59,50 €** 53,55 €

auf - - 107,10 €** 95,20 €%

Anfrage

142,80 € 119,- €

® bei gemietetem Router

" bei gekauftem Router

® Die angegebenen Preise beziehen sich fur die jeweiligen Vertragslaufzeiten (36 bzw. 60 Monate) auf einen
gemieteten Router. Bei gekauftem Router verringern sich die Preise um jeweils 11,90 €.

% Teilnehmer stellt den DSL -Anschluss

19 der DSL-Anschluss wird vom Provider bereitgestellt.

" bis max. 5 User im LAN (Local Area Network)

12 his max. 10 User im LAN (Local Area Network)
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Wie komme ich in das KV-SafeNet?

3.3.3 Kontaktadressen aller Provider

Avaya GmbH & Co.KG Controlware GmbH
Geschaftsstelle Nord

Kleyerstral3e 94 Nebendahlstr. 16

60326 Frankfurt a.M. 22041 Hamburg

Peter Tietjen

Tel: 0800/266 1000 Tel: 040/2517 46— 22

Fax: 069/750559982 Mobil: 01 72/6 5955 42

Mail: safenet@avaya.com Fax: 040/2517 46— 46

Web: www.avaya.de/kvsafenet Mail: peter.tietjen@controlware.de

Web: www.controlware.de/kv-safenet

Deutsche Telekom DGN Service GmbH

T-Mobile Deutschland GmbH
Niederkasseler Lohweg 181 — 183

Vertrieb Mittelstand 40547 Dusseldorf
Biestower Weg 6 a
18198 Kritzmow Jan Muller-Theisen
T-Vertrieb VSE Tel: 0211/77008- 153
Fax: 0211/7 70 08— 500
Tel.: 08 00/330 79 02 (freecall) Mail: jan.mueller-theisen@dgnservice.de

Web: www.dgnservice.de

Nordring 23 Vestische StralRe 89-91
90765 Furth 46117 Oberhausen
Renate Waldmann Michael Lante

Tel: 0208/89 402-16
Tel: 0911/936336-23 Mail: ml@kamp.de
Fax: 0911/936336-10
Mail:  r.waldmann@i-motion.de Bjorn Langer

Tel: 0208/89402-47
Web: www.i-motion.de Mail: bl@kamp.de

Web: www.kamp.de

Online-Initiative ,KV-SafeNet* Seite 20 von 28



Wie komme ich in das KV-SafeNet?

MK Netzdienste GmbH Co. KG netarge communication GmbH

Marienwall 27 Kurt-Schumacher-Str. 18

32423 Minden 31737 Rinteln

Marco Taddei Michael Well

Tel: 0571/38859-21

Mail: mtaddei@mk-netzdienste.de Tel: 0800/3 3666 36—66
Fax: 0800/3 36 66 36— 36

Richard Jonk Mail: mw@netarge.com

Tel: 0571/38859-23 Web: www.netarge.com

Mail: rjonk@mk-netzdienste.de

Web: www.mk-netzdienste.de

PIRONET NDH AG

Online Service fur Heilberufe GmbH
Theodor-Heuss-Stralle 92 — 100

51149 KélIn
Maria Trost 21
Anja Netzel 56070 Koblenz
Tel: 02203/93530-1309
Mail: anetzel@pironetndh.com Melanie Honig
Christian Niedermeyer Tel: 01805/04 0007
Tel: 02203/93530-1310 Fax: 01805/04 0009
Mail: cniedermeyer@pironet-ndh.com Mail: info@telemed.de

Web: www.telemed.de

Andreas Luddeke
Tel: 02203/93530-1301
Mail: alueddeke@pironet-ndh.com

Fax: 02203/93530-1319
Web: www.pironet-ndh.com/kvsafenet
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Forderprogramm und Richtlinie

4 Kosten

Eine allgemein gultige Aussage zu diesem Punkt kann nicht gemacht werden. Die
einmaligen und laufenden Kosten sind immer abhangig von der gewahlten
Zugangsart und dem genutztem bzw. beantragten Datenvolumen und der
Bandbreite. Neben den Gebihren an den Betreiber des ISDN- bzw. DSL-
Anschlusses fallen weitere Kosten fur das Zugangsgerat und die Nutzung des KV-
SafeNet-Zugangs durch den Provider an. Die einzelnen Provider bieten hier
unterschiedliche Vertragsformen an. Genaue Informationen bzgl. der anfallenden
Kosten kdnnen Sie zum einen den Aufstellungen auf den Seite 18-19 entnehmen

bzw. sich direkt mit den zertifizierten Providern (s. S. 20-21) in Verbindung setzen.

5 Fdrderprogramm und Richtlinie

Durch den Einsatz o0.g. Online-Anwendungen und weiterer elektronischer
Kommunikationsformen kdnnen in Zukunft die Arbeitsablaufe und Prozesse in lhrer
KV erheblich optimiert und somit eine Menge Zeit und Kosten eingespart werden.
Einen Teil dieser Ersparnisse mochten wir den ,Verursachern® zu Gute kommen
lassen und lhnen somit Uber die erste Hurde, der Anschaffung der Hardware und ggf.
der Anschlusse hinweghelfen. So wurde in der Vertreterversammlung am 18. Juni

2008 nachfolgende Forderrichtlinie verabschiedet:

SafeNet- Forderrichtlinie
der Kassenarztlichen Vereinigung Mecklenburg- Vorpommern

Praambel

Die KVMV sieht in einer bundeseinheitlichen elektronischen Kommunikation zwischen
Arzten und Psychotherapeuten sowie der Arzt-/Psychotherapeut-KV- Vernetzung wichtige
strategische Ziele. Die Nutzung von Online-Anwendungen der KVMV soll helfen, Blrokratie
abzubauen.

Basis fur die Netzanbindung der Arzt-/Psychotherapeutenpraxen ist die Rahmenrichtlinie
der Kassenérztlichen Vereinigungen "KV-SafeNet", welche die gesicherte Verbindung
zwischen dem Teilnehmer und dem Dienstanbieter beschreibt.

Um in kurzer Zeit moglichst viele Arzt-/Psychotherapeutenpraxen elektronisch zu vernetzen,
sollen diese finanziell und logistisch durch die KVMV gefordert werden.
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Forderprogramm und Richtlinie

81
Forderungsvoraussetzungen

Gefordert werden Netzanbindungen von Praxen zugelassener Arzte/Psychotherapeuten an
die KVMV, die gemald Rahmenrichtlinie der Kassenarztlichen Vereinigungen "KV-SafeNet",
in der jeweils zum Zeitpunkt der Auftragserteilung des Arztes/Psychotherapeuten an den
Dienstanbieter guiltigen Fassung, bei der Kassenarztlichen Vereinigung angezeigt werden.
Der Vertrag mit dem Dienstanbieter ist hierzu der KVMV in Kopie vorzulegen.

Ein Anspruch auf Forderung besteht nur, wenn mindestens die Ubertragung der
Quartalsabrechnung tiber das KV-SafeNet erfolgt und weitere, fur den Arzt/Psychotherapeut
obligatorische Datenlieferungen, soweit diese von der KVMV auf elektronischem Wege
angeboten, genutzt werden.

Die Forderung wird fur jede Praxis/Berufsaustibungsgemeinschaft nur einmal gezahlt.

§2
Forderungszeitraum

Die finanzielle Forderung ist zeitlich befristet bis zum 31.07.2009. Es wird in zweli
Forderzeitraume unterschieden. Mal3geblich fiir die Forderhéhe ist der Eingang des
Vertrages zwischen Arzt/Psychotherapeut und Dienstanbieter bei der KVMV.

83
Forderhohe
Anbindungsart bis ab
31.03.2009 | 01.04.2009
KV-SafeNet DSL 500,- € 300,-€
KV-SafeNet ISDN 250,-€ 150,-€
84
Auszahlung

Die Auszahlung der Foérderbetrage erfolgt mit der Restzahlung des Quartals, in dem die
Honorarabrechnungsdaten erstmals mittels KV-SafeNet an die KVMV Ubertragen wurden.

85
Schlussbestimmungen

Der Vorstand der KVMV kann die Richtlinie im Bedarfsfall andern.

86
Inkrafttreten

Die Richtlinie tritt nach Beschluss der Vertreterversammlung und Bekanntmachung durch
die Kassenarztlichen Vereinigung Mecklenburg-Vorpommern in Kraft.
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Glossar

6 Glossar

ADSL - Asymmetric Digital Subscriber Line

ADSL (Asymetrischer, digitaler Teilnehmer-Anschluss) ist die am weitest verbreitete
DSL-Variante, vor allem im privaten Bereich. Bei dieser DSL-Variante wird in der
Regel eine hohe Bandbreite fiir den Download und eine niedrigere Bandbreite fur
den Upload zur Verfiigung gestellt. So betragt die Bandbreite einer 1000 kbit/s
ADSL-Leitung fur den Download 1024 kbit/s, fur den Upload allerdings lediglich 128
kbit/s.

Verbindung einzelner Teilnetze oder Endgerate mit hoher Bandbreite (Hochleistungs-
Hauptnetz). Die einzelnen Netzknoten sind i.d.R. mehrfach miteinander verknipft,

um erhohte Ausfallsicherheit zu gewabhrleisten.

CallBack

Dieser Sicherheitsmechanismus wird haufig bei sogenannten Dial In-Verfahren
eingesetzt, also Verfahren, bei denen sich der Nutzer bei dem Anbieter direkt
einwéhlt, i.d.R. Gber eine ISDN-Telefonleitung. Der Nutzer meldet sich mit
Nutzernamen und Passwort an. Der Anbieter beendet daraufhin die Verbindung, um
anschlieend den Nutzer auf einer vorkonfigurierten Nummer wieder zurtickzurufen.

So wird sichergegangen, dass auch mit dem richtigen Anschluss kommuniziert wird.

Ethernet

Das Ethernet bezeichnet ein Datennetz zum Austausch von Daten innerhalb lokaler
Netzwerke (LAN) zwischen allen Geraten, die an dieses Netz angeschlossen sind.

Das kdnnen neben den Rechnern auch Drucker, Scanner 0.a. sein.

IPSec - Internet Protocol Security

Unter IPSec werden eine Reihe von verschiedenen Verschliisselungsmechanismen
zusammengefasst, mit denen man sicher Uber oOffentliche Netze kommunizieren
kann.
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Glossar

PKI-Zertifikat

PKI (Public Key Infrastucture) bezeichnet eine Methode fur das Ausstellen, Zuteilen
und Uberprufen digitaler Zertifikate.

Hierbei werden von einer Zertifizierungsstelle sowohl ein 6ffentlicher (public) und ein
privater Schliissel nach dem selben Algorithmus generiert. Der private Schlussel wird
dem Inhaber gegeben und darf niemand anderem mehr zuganglich gemacht bzw.
Uber das Internet versendet werden. Der offentliche Schlissel kann von jedem
Benutzer Uber das Internet verwendet werden. Er wird dafiir benutzt, um Nachrichten
fir den Inhaber zu verschlisseln, die der Empfanger (Inhaber) anschlieRend mit
seinem dazugehorigen privaten Schlissel wieder entschlisseln kann. Um
sicherzustellen, dass es sich auch um den wahren Inhaber des Schlissel handelt,
werden u.a. PKlZertifikate ausgestellt, die die Authentizitit des Inhabers
gewabhrleisten. Zertifikate sind im Allgemeinen sicherer als Preshared Keys. Als
Medium zur Authentifizierung ware in Zukunft z.B. der Heilberufsausweis (HBA)
denkbar.

Preshared Secret bzw. Preshared Key

Hierbei handelt es sich um eine Art Passwort in Form eines Schlussels, welcher den
Kommunikationspartnern bereits vor der Kommunikation bekannt sein muss
(Preshared) und auf allen Seiten Ubereinstimmt. Der Schlissel wird in die jeweiligen
Endgerate (Router) fest eingetragen und dient dem Ver- und Entschlisseln der

Ubertragenen Nachrichten sowie dem Authentifizieren des Nutzers.

RDP Client

Das Remote Desktop Protocol verbindet einen TerminalServer mit einem Client und
erzeugt auf dem Client-Rechner eine Bildschirmausgabe, welche der des Servers
entspricht. Mittels Maus- und Tastatureingaben kann der Server vom Client aus
gesteuert werden. So ist es moglich, Anwendungen die auf dem Server ausgefihrt

werden, per Mausklick am Client zu bedienen.

Online-Initiative ,KV-SafeNet* Seite 25 von 28



Glossar

SDSL - Symetric Digital Subscriber Line

SDSL (Symetrischer, digitaler Teilnehmer-Anschluss) wird haufig im geschéftlichen
Bereich und dem Einsatz von Servern verwendet. Bei dieser DSL-Variante ist die

Bandbreite sowohl fur den Upload als auch fur den Download gleich (symetrisch).

Telematik

Telekommunikation + Informatik

Hier werden EDV-Systeme unter Zuhilfenahme der Telekommunikation (Internet,
Telefon, Mobilfunk) verbunden. Im Gesundheitswesen bedeutet dies, dass Mediziner
untereinander oder aber auch mit anderen medizinischen Akteuren (z.B.
Krankenkassen, Krankenhdusern, KVen) auch tber hohe Distanzen Informationen
(wie z.B. Arztberichte, Abrechnungen u.v.m.) austauschen kdnnen.

VPN — Virtual Private Network

Sichere, abhorfreie Verbindung (mittels Aufbau eines ,Tunnels®) mehrerer Teilnetze /
Endgerate (Knoten) tGber das Internet zum Server.
http://www.voip-information.de/vpn
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Ansprechpartner

7 Ansprechpartner in der KVMV

Projektbiro KV-SafeNet
Herr Christian Ecklebe EDV-Leiter

Herr Jérg Samek Projektleiter KV-SafeNet
Frau Jana Kramer Stellv. Projektleiterin

Anmeldungen:
Frau Sigrid Rutz Sekretariat EDV

Mail: edv@kvmv.de

0385/74 31-257
0385/7431-489
0385/7431-285

03 85/74 31-257

Uber Aktuelles und Neuigkeiten sowie haufig gestellte Fragen informieren wir zeitnah

auf den Internetseiten der KVMV unter :

www.kvmv.de Fir Arzte = Praxisservice > EDV-Beratung = KV-SafeNet
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Betriebsstattennummer

Meldebogen KV-SafeNet 7|8 010
Per FAX: 03 85/74 3166 283
Ich interessiere mich fiir einen [ ] ISDN [ ] DSL
KV-SafeNet-Zugang und mdchte folgende weitere Informationen:
[ ] Ruckruf [ ] Termin fir ein personliches Beratungsgesprach
[] Informationen zu folgendem KV-SafeNet-Provider (siehe Broschiire):
Die derzeitige Ausstattung in meiner Praxis:
[ ] ISDN-Anschluss
[ ] DSL-Anschluss bei (Telefonanbieter):
[[] Praxissoftware:
Systembetreuer:
Name
Telefonnummer
Ich mochte online Gbertragen (Startversion KV -SafeNet):
[ ] Abrechnungsdatei [ ] Koloskopie- [ ] Dialyse- [ ] eDMP
Dokumentationen Dokumentationen

Ich mdchte zuklnftig nutzen:

[] Archivzugriffin der KYMV*

Stempel / Unterschrift:

! Die Benutzeranleitung wird gesondert zugeschickt, sobald das Programm verflgbar ist.

Version 1.00



