Die sichere Losung zum integrierten
Datenaustausch im KV-SafeNet
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Einleitung

Sehr geehrte KV-Mitglieder,

die Zeiten, in denen papiergebundene Dokumente (z.B. Befunde, Dokumen-
tationen, Abrechnungen) per Fax oder per Post verschickt werden und mit
erheblichem Aufwand, hohen Kosten und insbesondere groBen Verzégerungen
verbunden sind, werden endlich (berwunden. Die Prozesse in den Praxen las-
sen sich Uiber die neue Kommunikationsform KV-CONNECT deutlich optimie-
ren. Denn damit wird erstmals eine bundeseinheitliche Kommunikationslésung
direkt in das Praxisverwaltungssystem (PVS) integriert.

Diese Broschtire informiert detailliert tiber die Mdglichkeiten, die sich durch
die Nutzung von KV-CONNECT fiir lhren Praxisalltag ergeben.
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Was ist KV-CONNECT?

KV-CONNECT ist ein bundesweiter Kommunikationsstandard, der eine sichere,
nachhaltige Vernetzung von verschiedenen Teilnehmern im arztlichen und me-
dizinischen Umfeld sicherstellt. Insbesondere der Versand von personen- oder
patientenbezogenen Daten ist in der heutigen Zeit ein wichtiges und sensib-
les Thema und in KV-CONNECT hervorragend umgesetzt. Wer méchte schon
seine Krankheitsbilder im Internet wiederfinden? Um dies sicher zu verhindern,
schreibt der Gesetzgeber fiir die Ubermittlung von sensiblen Informationen
Uber Datennetze einen hohen Sicherheitsstandard in Form einer starken Ver-
schlisselung bei Transport und Speicherung vor.

KV-CONNECT bietet deshalb eine komfortable Verschlisselung direkt im Praxis-
system an und stellt mit einer zusétzlichen elektronischen Signatur sicher, dass die
Daten wahrend des Transports im KV-SafeNet nicht verdndert werden. Zusétzlich
wird von der Softwareindustrie und den Praxissystemherstellern die rechtssiche-
re, qualifizierte elektronische Signatur von Dokumenten angeboten.




Wobei kann KV-CONNECT unterstitzen?

Aufgrund der offenen und standardisierten Funktionsweise von KV-CONNECT
kdnnen beliebige Dateninhalte in Sekundenschnelle Gbermittelt werden. Unter
anderem unterstitzt das System die:

e Ubermittlung von KV-Abrechnungen (1-Click-Abrechnung)
Ubermittlung von medizinischen Dokumentationen
Austausch von Arztbriefen
E-Mail-Austausch innerhalb des KV-SafeNet, z.B. auch mit der KMV
Ubermittlung von Labor-/Radiologiedaten

Was versteht man unter dem Begriff
, 1-Click-Abrechnung”?

Unter dem Begriff ,1-Click-Abrechnung” wird im KV-System die technische
Lésung der Praxissoftware-Hersteller verstanden, eine KBV-konforme Abrech-
nungsdatei zu erstellen und diese direkt aus der Praxissoftware heraus tber KV-
CONNECT der KV zuzusenden.

Ab dem 1. Juli 2013 wurde KV-CONNECT als Standard fiir die Ubermittlung der
KV-Abrechnung aus dem Praxissystem heraus verbindlich durch die KBV-Hersteller-
Zertifizierung vorgeschrieben. Ab diesem Zeitpunkt ist die Abgabe der Abrech-
nung mittels KV-CONNECT uber das KV-SafeNet bei der Kassenarztlichen Vereini-
gung Mecklenburg-Vorpommern (KVMV) méglich. Um die KV-CONNECT-Funktion
der ,1-Click-Abrechnung” nutzen zu kénnen, missen bei der KYMV Zugangsdaten
(Benutzername, E-Mail-Adresse, Passwort) beantragt werden.




Wie funktioniert der Versand von
beliebigen Dokumenten?

Die Integrationstiefe von KV-CONNECT in die Praxisverwaltungssysteme der
Arzte wird durch den Hersteller des jeweiligen Systems bestimmt. Aus diesem
Grund kann hier keine allgemeingtltige Anleitung gegeben werden. Die uns
bekannten Lésungen der Hersteller lassen sich in drei technische Varianten klas-
sifizieren, mit denen der Funktionsumfang von KV-CONNECT um eine E-Mail-
Funktionalitét erweitert wird.

1. Variante

Der Versand und Empfang der Dokumente erfolgt tber lhren KV-SafeNet-Zu-
gang und die in das Praxisverwaltungssystem integrierte E-Mail-Funktionalitat
Uber KV-CONNECT.

2. Variante

Der Versand und Empfang der Dokumente erfolgt tiber lhren KV-SafeNet-Zu-
gang. Die E-Mail-Funktionalitat wird Uber die KV-SafeNet-Box vom KV-SafeNet-
Provider bereitgestellt. Dabei kann liber einen speziellen Druckertreiber der Ver-
sand der Dokumente aus der Patientenakte vorgenommen werden. Der Versand
und der Empfang beliebiger Dokumente erfolgt mittels separatem Programm.

3. Variante

Der Versand und Empfang der Dokumente erfolgt liber lhren KV-SafeNet-Zu-
gang. Um die E-Mail-Funktionalitdt von KV-CONNECT zu nutzen, wird auf dem
Praxis-PC der KV-CONNECT-Client und ein Standard-E-Mail-Programm bené-
tigt. Mit diesen erfolgen der Versand und der Empfang beliebiger Dokumente.

Welche Variante zu welchem Praxissystem passt, ist beim Praxissystemhersteller
oder Systembetreuer, der flr die Konfiguration zu Rate zu ziehen ist, zu erfahren.
Zu beachten ist, dass unabhéngig von der realisierten Variante beim Versenden
von medizinischen Dokumenten der Datenschutz einzuhalten ist. Das kann auch
bedeuten, dass fiir diese Versandart das Einverstandnis des Patienten schrift-
lich einzuholen und zu archivieren ist. Konkrete Aussagen hierzu enthalten die
,Empfehlungen zur &rztlichen Schweigepflicht, zum Datenschutz und zur Daten-
verarbeitung in Arztpraxen”, die von der Kassenarztlichen Bundesvereinigung
veroffentlicht wurden (www.kbv.de/11958.html).




Weiterhin empfehlen wir, fir die Nutzung der E-Mail-Funktion von KV-CON-
NECT den eigenen Computer mit einem Antivirenprogramm zu schiitzen.

Um die KV-CONNECT-Funktion ,Versand von beliebigen med. Dokumenten”
nutzen zu kénnen, missen bei der KVMV Zugangsdaten (Benutzername, E-Mail-
Adresse, Passwort) beantragt werden, was ganz einfach mit dem beiliegenden
Forderantrag erledigt werden kann.

Wo bekomme ich eine KV-CONNECT-
E-Mail-Adresse?

Die benétigten Nutzerdaten werden nach Beantragung durch die KVMV bereit-
gestellt. Dabei sind die E-Mail-Adressen fiir die Arzte und KV-Mitarbeiter unse-
res KV-Bereiches nach folgendem Schema aufgebaut:

Benutzername fiir Arzt/Psychotherapeut:
NachnameErster_Buchstabe_des_Vornamens.kvmv

Benutzername fiir KV-Mitarbeiter':
NachnameErster_Buchstabe_des_Vornamens-kv.kvmv

E-Mail-Adresse fiir Arzt/Psychotherapeut:
NachnameErster_Buchstabe_des_Vornamens.kvmv@kv-safenet.de

E-Mail-Adresse fiir KV-Mitarbeiter':
NachnameErster_Buchstabe_des_Vornamens-kv.kvmv@kv-safenet.de

Uber den Dienstbetreiber wird ein bundesweites Adressbuch fiir die KV-CON-
NECT-E-Mail-Adressen bereitgestellt, in dem alle adressierbaren Empfanger
verdffentlicht werden.

Daraus kann mit eigenen Mitteln sehr einfach ein persdnliches Adressbuch/Emp-
fangerkreis zusammengestellt werden. Wir empfehlen vor dem ersten Versand
an eine neue KV-CONNECT-E-Mail-Adresse den telefonischen Kontakt zum
Empfénger, um die Empfangsbereitschaft des ,Gegeniibers” tber KV-CON-
NECT zu klaren und ggf. dessen KV-CONNECT-E-Mail-Adresse zu erfragen.

" Das Schema wird im Bedarfsfall erweitert.
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Ablaufplan des KV-CONNECT-Zuganges

Start Teilnahmewunsch KV-CONNECT

.KV-CONNECT-Férderantrag fir Mitglieder der KYMV" ausfiillen,
unterschreiben und an die KV senden

e Nutzungsbedingungen KV-CONNECT akzeptieren

e Antivirenprogramm vorhanden/beschaffen

e Stempel/Unterschrift

Antragsbearbeitung in der KVMV

e KV-CONNECT-Nutzer einrichten
e Zugangsdaten an Antragsteller versenden
e Forderantrag registrieren

Kontaktaufnahme des Arztes mit dem Hersteller vom Praxisver-
waltungssystem (PSV) und/oder Systembetreuer, um individuelle
Méglichkeiten und die Einrichtung von KV-CONNECT zu klaren

e 1 Click-Abrechnung E-Mail-Funktion
e [nstallation e [nstallation
e Funktionsweise klaren e Funktionsweise klaren
e E-Mail senden an
foerderung.78@kv-safenet.de
und Rickantwort abwarten




Welche Kosten entstehen?

KV-CONNECT ist ein kostenloser Dienst der Kassenarztlichen Vereinigungen,
der ausschlieBlich im sicheren Netz der KVen betrieben wird. Fir die Integra-
tion von KV-CONNECT in die Praxissysteme entstehen allerdings Kosten, die
vom Markt bzw. den einzelnen Herstellern festgelegt werden. Weiterhin kann,
sofern noch nicht vorhanden, die Nutzung eines Antivirenprogramms Kosten
nach sich ziehen.

Forderprogramm und Richtlinie

Durch den Einsatz von KV-CONNECT in den Praxen und als neuen Kommuni-
kationskanal zur KV kénnen Arbeitsablaufe und Prozesse mit dem Ziel, Zeit und
Kosten einzusparen, neustrukturiert werden. Effizient ist diese neue Technologie
fur alle nur, wenn in kurzer Zeit mdglichst viele Mitglieder bereit sind, den KV-
CONNECT-Dienst zu nutzen.

Um bei der Einfihrung in den Praxen behilflich zu sein, hat die Vertreterver-
sammlung eine ,KV-CONNECT-Férderrichtlinie” beschlossen, die der Vor-
stand auf seiner Sitzung am 7. August 2013 in Kraft gesetzt hat. Der entspre-
chende Forderantrag ist in dieser Broschiire zu finden und kann ausgefiillt per
Fax oder Brief eingereicht werden. Das Eingangsdatum in der KV bestimmt
den Anspruch auf die Héhe der Férderung. Die Einrichtung von KV-CONNECT
muss entsprechend dem Ende des Férderzeitraums spétestens am 31. Dezem-
ber 2014 abgeschlossen sein.

Fir den Forderzeitraum gibt es seitens der KV eine E-Mail-Adresse: foerde-
rung.78@kv-safenet.de. Um die Auszahlung der Férderung auf Seiten der KV
zu veranlassen, ist formlos an diese Adresse von jedem Mitglied, die abge-
schlossene Einrichtung des KV-CONNECT-Dienstes anzuzeigen. Dabei muss
die Absenderadresse mit der persénlichen KV-CONNECT-E-Mail-Adresse
Ubereinstimmen. Es wird nach E-Mail-Eingang eine automatische Antwort-E-
Mail zuriickgesandt.




Forderrichtlinie der KVMV

Préaambel

Nach der erfolgreichen, flachendeckenden Einfihrung von KV-SafeNet in Meck-
lenburg-Vorpommern soll mit KV-CONNECT eine Kommunikationsschnittstelle
eingeflhrt werden, mit der sowohl die sogenannte ,, 1-Click-Abrechnung”, aber
auch eine sichere Arzt-Arzt- bzw. Arzt-KV-Kommunikation ermdglicht wird, ent-
weder direkt aus dem Praxissystem heraus oder als sichere E-Mail im KV-Safe-
Net. KV-CONNECT ist eine Entwicklung der KV-Telematik ARGE und Grundlage
fur viele weitere kommende Telematikanwendungen.

§ 1 Férdervoraussetzungen

Geférdert werden die Installation und Nutzung von KV-CONNECT je Mitglied
der KVMV. Ein Anspruch auf Férderung besteht fiir Arzte, Psychotherapeuten
und Fachwissenschaftler nur, wenn mindestens eine E-Mail lber den persénli-
chen KV-CONNECT-Account an die KVMV gesandt wurde, die Nutzung dieses
KV-SafeNet-Accounts dauerhaft zugesagt und der KVMV eine formlose Erkla-
rung Uber die Nutzung einer fortlaufend aktuellen Anti-Virus-Software auf dem
entsprechenden Rechner vorgelegt wurde. Die Férderung wird fiir jeden Arzt/
Psychotherapeuten nur einmal gezahlt.

§ 2 Férderungszeitraum

Die finanzielle Férderung ist zeitlich befristet bis zum 31.12.2014. Es wird in zwei
Férderzeitrdume unterschieden. MafB3geblich fiir die Férderhéhe ist der Eingang
der E-Mail mittels KV-CONNECT bei der KVMV.

§ 3 Férderhéhe
bis 30.06.2014 — 200 Euro; 01.07.2014 bis 31.12.2014 — 100 Euro

§ 4 Auszahlung
Die Auszahlung der Férderbetrdge erfolgt mit der Restzahlung des Quartals, in
dem erstmals mittels KV-CONNECT eine E-Mail an die KYMV (ibertragen wurde.

§ 5 Schlussbestimmungen
Der Voorstand der KVMV kann die Richtlinie im Bedarfsfall andern.

§ 6 Inkrafttreten
Die Richtlinie tritt nach Beschluss der Vertreterversammlung und Bekanntma-
chung durch die Kassenérztliche Vereinigung Mecklenburg-Vorpommern in Kraft.




Wer unterstitzt KV-CONNECT?

Viele namhafte PSV-Hersteller haben KV-CONNECT bereits fest in ihre Soft-
ware integriert. So kdnnen beispielsweise die Kunden des KV-SafeNet-Providers
DGN Deutsches Gesundheitsnetz Service GmbH von einer transparenten
Kommunikation und dem Versand eines Arztbriefes tber das KV-CONNECT-
System profitieren. Gleichzeitig ist es fir diese Nutzer méglich, patientenunab-
héngige E-Mails beispielsweise an die KV zu senden und zu empfangen. Sollten
einige der Funktionalitdten durch Ihr Praxiscomputersystem noch nicht angebo-
ten werden, fordern Sie diese bitte dort ein.
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Die intarsys consulting GmbH als Spezialist fir qualifizierte und fortgeschritte-
ne Signaturen bietet in Kooperation mit iSOFT (ein Unternehmer der CSC) als
Marktfihrer im Bereich der medizinischen Labor- und Radiologie-Informations-
systeme eine L&sung an, mit welcher der elektronische Versand rechtsgiiltig sig-
nierter radiologischer Befunde Uber KV-CONNECT méglich ist.

Die folgende Tabelle enthélt die Anwendungen, die durch die PVS-Hersteller fir
KV-CONNECT bereits implementiert sind.
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Statuslibersicht Konzeptumsetzung

Hersteller-Kurzname Produkt
ABOMED GmbH ABOMED
Alex Ulpe dignos

Andaco Consulting & MAP Software

Trading fur Laborérzte
APW-Wiegand GmbH unbekannt
CGM alle Linien
CGM Turbomed

CoKom One GmbH Praxis4More

CSC iSoft unbekannt
CSC iSoft unbekannt
DAMPSOFT Software

DS-WIN-MED
Vertrieb GmbH S
Data-AL GmbH Data-AL
dc-systeme Informatik de-pathos

GmbH
Dr. Heydenreich quinsee eAkte

Dr. med Jirgen Kram-

Patio
pert
Dr. Norbert Strzata Medi_Line
Duria eG Duria

(Stand 25.07.2013)

Funktionen
1-Click-Abrechnung

1-Click-Abrechnung

1-Click-Abrechnung

1-Click-Abrechnung

1-Click-Abrechnung,
Arzt-Arzt-Kommunikation

1-Click-Abrechnung
Arzt-Arzt-Kommunikation

1-Click-Abrechnung

vermutlich
Arzt-Arzt-Kommunikation

1-Click-Abrechnung
1-Click-Abrechnung
1-Click-Abrechnung
1-Click-Abrechnung
unbekannt

1-Click-Abrechnung

1-Click-Abrechnung

1-Click-Abrechnung

Stand
25.07.2013

25.07.2013

25.07.2013

25.07.2013

11.01.2013

27.05.2013

23.03.2013

16.11.2012

04.02.2013

25.07.2013

12.02.2013

27.05.2013

12.03.2013

27.03.2013

25.07.2013

25.07.2013



Hersteller-Kurzname
Epikur
ergosoft GmbH

ET Software Develop-
ments GmbH

Evident GmbH

FIDUS Software Ent-
wicklungs-GmbH

FreyADV

GE Healthcare GmbH

GusBox - DGN

Hasomed GmbH

Ifa Systems AG
Imassense Deutschland
GmbH

IMP Software

indamed GmbH

intarsys consulting
GmbH

Produkt
unbekannt

PsychoDat
IndiCation
Evident

FIDUS

Quincy

unbekannt
GusBox

verschiedene
Systeme

unbekannt

D-lcom

Eurolab

Medical Office

SignLive!CC

Funktionen
1-Click-Abrechnung

1-Click-Abrechnung
1-Click-Abrechnung
1-Click-Abrechnung
1-Click-Abrechnung

1-Click-Abrechnung,
KV-CONNECT E-Mail-Ver-
sand & Empfang, eDMP
senden, eDoku (FEK/HKS)
senden,

QS-Dialyse senden,
QSHGV senden (ab
01/2013)

1-Click-Abrechnung

1-Click-Abrechnung

1-Click-Abrechnung,
Arzt-Arzt-Kommunikation

unbekannt

1-Click-Abrechnung
1-Click-Abrechnung

Dokumentensignatur,
PDF-Versand

Stand

25.07.2013

06.03.2013

03.05.2013

25.07.2013

25.07.2013

25.07.2013

22.04.2013

25.07.2013

27.05.2013

19.03.2013

25.07.2013

25.04.2013

31.10.2012




Hersteller-Kurzname Produkt
InterDATA InterArzt
MAC Software-Design

Mac D
GmbH ac-oc
MCA L -
CA Labordatensys PROMED

teme GmbH & CO. KG

MCS Labordatensys-

i Lab
teme GmbH & Co. KG vianova tabor

MCS Labordatensys-

-LAB
teme GmbH & Co. KG ¢
Mediamed Systec S3-Win
MediSoftware unbekannt
MedVision AG MedVision
Medys GmbH Medys

Funktionen

1-Click-Abrechnung,
KV-CONNECT E-Mail-
Versand & Empfang,
KV-CONNECT E-Mail
Versand HbA-signiert,
eDMP senden, eDoku
(FEK/HKS) senden,
QS-Dialyse senden,
QSHGV senden (ab
01/2013)

1-Click-Abrechnung

1-Click-Abrechnung

1-Click-Abrechnung,
Arztbrief

1-Click-Abrechnung

1-Click-Abrechnung,
KV-CONNECT E-Mail-
Versand & Empfang,
eDMP senden, eDoku
(FEK/HKS) senden,
QS-Dialyse senden,
QSHGYV senden (ab
01/2013)

unbekannt
1-Click-Abrechnung

1-Click-Abrechnung

Stand

25.07.2013

25.07.2013

25.07.2013

27.05.2013

25.07.2013

25.07.2013

23.03.2013
27.03.2013

25.07.2013



Hersteller-Kurzname Produkt Funktionen Stand

Multi-Data GmbH ComProMed 1-Click-Abrechnung 29.04.2013
NENASERV Ltd. unbekannt 1-Click-Abrechnung 22.04.2013
Neutz GmbH System-
eutzom ystem Pro.Medico unbekannt 25.07.2013
haus
di
newmedia company g arty 1-Click-Abrechnung 24.04.2013

GmbH & Co. KG

7 verschiedene

Nexus / DIS GmbH 1-Click-Abrechnung 25.07.2013
Systeme

PEGA Elektronik-Ver- 1-Click-Abrechnung,

triebs GmbH PegaMed Arzt-Arzt-Kommunikation 25.07.2013
Psyprax GmbH Psyprax 1-Click-Abrechnung 25.07.2013
REDMedical RedMedical 1-Click-Abrechnung 25.07.2013

h Medi-

S,C werdtner Medi Q-MED praxis 1-Click-Abrechnung 06.05.2013
zinsoftware

Siemens AG amasys unbekannt 25.07.2013

Elaphe Longis-
Softland GmbH APNEEONIS™ 4 Click-Abrechnung 25.07.2013

sima




Nutzungsbedingungen

Préaambel

KV-CONNECT" ist ein sicherer, datenschutzkonformer Kommunikationsdienst
der Kassenarztlichen Vereinigungen, der KBV und der KV Telematik GmbH. Der
Dienst wird ausschlieBlich im ,,sicheren Netz der Kassenarztlichen Vereini-
gungen” (SNK) zur Verfiigung gestellt. Weitere Informationen dazu werden
direkt von der jeweiligen Landes-KV bereitgestellt.

Die KV Telematik GmbH stellt den Kommunikationsdienst ,KV-CONNECT"
(nachfolgend ,Dienst” genannt) den Nutzern zur Verfligung. KV-CONNECT wird
insbesondere Uiber das Primarsystem (Praxisverwaltungssystem o. &.) zur Verfi-
gung gestellt.

§1
(1)

(2)

(3)

§2
(1)

(2)

Geltungsbereich, Bereitstellung und Vertragsabschluss

Diese Nutzungsbedingungen gelten ausschlieBlich fir die Nutzung des
Dienstes KV-CONNECT, der von der KV Telematik GmbH bundesweit an-
geboten wird.

Die Bereitstellung des Dienstes erfolgt auf konkrete Anforderung des Nut-
zers und wird nur bei Anerkennung dieser Bedingungen gewéhrt.

Eine Nutzung des Dienstes ohne Anerkennung oder unter Verletzung der
Nutzungsbedingungen ist untersagt.

Leistungen der KV Telematik ARGE GmbH

Die technische Realisierung ermdglicht nach dem aktuellen Stand der
Technik die sichere Ubermittlung von Nachrichten innerhalb des ,sicheren
Netzes der KVen”. Fiir die Installation der Software beim Nutzer ist dieser
selbst verantwortlich; die KV Telematik GmbH flihrt keine Installation vor
Ort durch, ibernimmt auch keine Haftung fiir jegliche Softwareinstallati-
on und trégt keine Kosten fiir die Inanspruchnahme eines System- oder
IT-Betreuers zur Software-Installation bzw. -Implementierung.

Der Dienst KV-CONNECT einschlieBlich aller Komponenten erméglicht iiber
die Ubermittlung von Nachrichten innerhalb des , sicheren Netzes der KVen”
und deren Verschlisselung hinaus keinen zusétzlichen Schutz fir das EDV-
System des Nutzers, insbesondere keine Absicherung der Verbindung zu




§3
(1)

(2)

§4
(1)

(2)

(3)

(4)

mdglichen anderen Partnern oder abweichender Ubermittlung von Nachrich-
ten oder fir den Daten- und Informationsaustausch (ber andere Kommuni-
kationswege. Auch soweit der Nutzer Daten innerhalb des ,sicheren Netzes
der KVen” (bertragt, bleibt er fir die Verwendung der Daten selbst verant-
wortlich. Dies gilt insbesondere, wenn diese Daten aufgrund anderweitiger
gesetzlicher oder verordnungsrechtlicher Vorschriften der Geheimhaltung un-
terliegen (z. B. Patientendaten). Der Nutzer hat eigenverantwortlich zu priifen,
ob der Adressat der Daten zu deren Empfang und Verwendung berechtigt ist.

Allgemeine Pflichten des Nutzers

Die KV Telematik GmbH lUbernimmt keine Gewahr fiir eine uneingeschrankt
ordnungsgeméBe Funktion. Es handelt sich um Software, die im Rahmen
des Ublichen Fehler aufweisen kann.

Die Nutzung des Dienstes ist nur in einer IT-Systemumgebung zuléssig,
die den von der KV Telematik GmbH und dem jeweilige PVS-Anbieter vor-
gegebenen Mindestanforderungen entspricht. Voraussetzung ist weiterhin
eine funktionsfdhige Anbindung an das ,sichere Netz der KVen”.

Sicherheitsspezifische Obliegenheiten des Nutzers
Fir die ordnungsgeméfBe Auftbewahrung und Handhabung der Zugangsda-
ten ist ausschlieBlich und uneingeschrénkt der Nutzer selbst verantwortlich.

Der Nutzer hat seine Zugangsdaten (z.B. Benutzername und Passwort) ge-
heim zu halten und vor dem Zugriff Dritter geschlitzt zu verwahren.

Der Nutzer darf seine Zugangsdaten nicht an Dritte weitergeben. Sofern
der Dienst praxistibergreifend benétigt wird, stellt die KV Telematik GmbH
hierfiir auf Anforderung separate Zugangsdaten zur Verfligung. Die ord-
nungsgemdafe Verwahrung der Zugangsdaten ist vom Nutzer in Zweifels-
fallen (Verdacht des Missbrauchs) nachzuweisen.

Der Nutzer hat zudem seinen Rechner vor Angriffen Dritter zu schiitzen. Er
sollte hierzu die jeweils aktuellen Vorgaben und Empfehlungen der Kas-
sendrztlichen Bundesvereinigung (KBV) zu Datenschutz und Datensicher-
heit einhalten.” Derzeit sind dies die von der Bundeséarztekammer und der
KBV herausgegebenen ,Empfehlungen zur &rztlichen Schweigepflicht,

1 Die Vorgaben der KBV sowie weitere Empfehlungen zum Schutz lhrer Rechner sind auf den Internetsei-
ten der KBV (http://www.kbv.de/media/sp/Elektronische_Abrechnung.pdf) abrufbar.
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Datenschutz und Datenverarbeitung in der Arztpraxis”, veréffentlicht im

Deutschen Arzteblatt vom 23. Mai 2014.? Bei der Wartung oder Fernwar-

tung seiner Rechner durch Dritte hat der Nutzer sicherzustellen, dass ein

Zugriff auf Patientendaten, Zugangsdaten oder die Nutzung des Dienstes

ausgeschlossen ist. Der Nutzer hat insofern sicherzustellen, dass ein Zugriff

auf den Dienst durch Dritte nicht erméglicht wird.

Die Absicherung seiner Rechner obliegt ausschlieBlich der Sorgfaltspflicht

des Nutzers. Der Nutzer sollte auch die Empfehlungen des Bundesamtes

fur Sicherheit in der Informationstechnik (www.bsi.de) beachten.

Der Nutzer sollte insbesondere:

e aktuelle Virenschutz-Programme einsetzen und diese regelmaBig aktualisieren;

e eine Firewall (Software oder Hardware) nach dem jeweils aktuellen Stand
der Technik nutzen, die den Zugriff auf die Dienste innerhalb eines pri-
vaten Netzes und die Zugriffe auf Dienste innerhalb eines nicht siche-
ren &ffentlichen Bereichs (z. B. Internet) beschrédnkt und nur zugelassene
Dienste nutzbar macht.

Bereitstellung des Dienstes

Die KV Telematik GmbH stellt den Dienst im Rahmen des aktuellen Stands
der Technik zur Verfligung. Zeitweilige Beschrénkungen durch technische
Stérungen wie Unterbrechung der Stromversorgung, Hardware- und Soft-
warefehler etc. sind méglich. Eine Gewéhr fir die sténdige Verfligbarkeit
Ubernimmt die KV Telematik GmbH nicht. Die Bereitstellung des Dienstes
kann vorlbergehend eingeschrénkt oder unterbrochen werden, wenn dies
notwendig ist, um Wartungsarbeiten durchzufihren oder sonstige tech-
nische und organisatorische MaBnahmen zur Sicherung des ordentlichen
und bestimmungsgemé&Ben Betriebes von KV-CONNECT zu ergreifen und
durchzuftihren. Die KV Telematik GmbH behélt sich zudem das Recht vor,
die Verfligbarkeit der Dienste zeitweilig zu beschrénken, wenn dies im Hin-
blick auf die Kapazitdt oder Serversicherheit erforderlich ist.

Die KV Telematik GmbH behélt sich vor, einzelne Inhalte, Informationen, Da-
ten, Funktionen etc. des Dienstes jederzeit zu entfernen, zu beenden, auszu-
weiten oder einzuschranken. Die KV Telematik GmbH ist auBerdem berech-
tigt, Aktualisierungen nach eigenem Ermessen vorzunehmen. Der Nutzer hat
keinen Anspruch auf Durchfiihrung einer Anderung oder Aktualisierung.

2 Die Empfehlungen zur arztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis
vom 23. Mai 2014 sind unter der URL http://www.bundesaerztekammer.de/downloads/Schweige-
pflicht_2014.pdf abrufbar.
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Der Dienst beinhaltet keine Archivfunktionalitat. Nachrichten werden nach
dem Abruf, spétestens 120 Tage nach Versand, automatisch vom KV-CON-
NECT-Server entfernt. Uber den Léschvorgang wird der Nutzer nicht ge-
sondert informiert.

Die KV Telematik GmbH ist berechtigt, Protokollierungen zu systembe-
dingten Analysen und fir statistische Erhebungen durchzufihren.

KV-CONNECT ist ein , sicherer” Kommunikationsdienst, bei dem der Inhalt
aller Nachrichten ausnahmslos verschliisselt Ubertragen und auf dem KV-
CONNECT-Server gespeichert wird. Die KV Telematik GmbH kann somit
nicht auf den Inhalt von Nachrichten zugreifen.

Nutzung des Dienstes

Der Nutzer darf den Dienst nur bestimmungsgemal nutzen. Er darf insbeson-
dere die Zugriffsméglichkeiten auf den Dienst nicht rechtsmissbréuchlich, ins-
besondere nicht im Widerspruch zu diesen Nutzungsbedingungen nutzen.

Gesetzliche Bestimmungen sowie die Rechte Dritter sind zu beachten. Ins-
besondere sind die anerkannten Grundsétze der Datensicherheit zu beach-
ten und die einschldgigen Datenschutzgesetze einzuhalten.

Der Nutzer verpflichtet sich, die durch Nutzung des Dienstes erhaltenen
Adressen, Kontaktdaten und E-Mail-Adressen nicht flir andere Zwecke als
die bestimmungsgeméBe Kommunikation mit anderen Nutzern und den
KVen zu nutzen. Insbesondere verpflichtet sich der Nutzer, mit diesen Da-
ten keine kommerzielle Werbung zu betreiben oder unerwiinscht Werbung
zu versenden (Spam).

Der Nutzer darf den Dienst nur im Rahmen dieser vertraglichen Vereinba-
rung nutzen. Er wird insbesondere:

e ausgehende Nachrichten mit gréBtmdglicher Sorgfalt auf Viren und an-
dere Schadsoftware liberpriifen;

e gesetzliche, behérdliche und technische Vorschriften einhalten;

e den Dienst weder zum Abruf noch zur Verbreitung von sitten- oder
rechtswidrigen, insbesondere strafbaren Inhalten benutzen;

e die geltenden Jugendschutzvorschriften beachten;
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e die Privatsphére anderer respektieren und daher in keinem Fall belasti-
gende, verleumderische oder bedrohende Inhalte versenden;

e den Dienst nicht fiir den Versand von Massen-E-Mails (Spamming), Mail-
Bombing und jede Form von Werbe- oder Marketingbotschaften nutzen;

e keine Dateien o. 4. versenden, fiir die der Nutzer nicht Inhaber der erfor-
derlichen Rechte (z. B. Urheberrechte, Verwendungsrechte, Leistungs-
schutzrechte) ist.

Eine Nutzung zu anderweitigen kommerziellen Zwecken auBerhalb dieser
Nutzungsbedingungen und auBerhalb des Nutzungsverhéltnisses des Nut-
zers mit der KV Telematik GmbH ist untersagt.

Freistellung, Haftungsbeschrénkung

Der Nutzer stellt die KV Telematik GmbH von sdmtlichen Ansprtichen frei,
die Dritte gegeniber der KV Telematik GmbH wegen Verletzung ihrer
Rechte im Zusammenhang mit der Nutzung des Dienstes durch den Nut-
zer geltend machen. Dies gilt insbesondere, wenn Dritte aufgrund einer
pflichtwidrigen Handhabung oder Verwahrung der Zugangsdaten Zugang
zu personenbezogenen Daten (z. B. Patientendaten) erhalten. Der Nutzer
ist dabei auch zum Ersatz sémtlicher entstehender Kosten der Rechtsvertei-
digung verpflichtet. Der Nutzer haftet nicht, soweit er die Rechtsverletzung
nicht zu vertreten hat.

Die KV Telematik GmbH haftet fiir von ihr zu vertretende vorsétzliche oder
grob fahrlassige Pflichtverletzungen. Darliber hinaus haftet sie fiir Sché-
den aus der schuldhaften Verletzung wesentlicher Vertragspflichten bis zur
Héhe des typischerweise voraussehbaren Schadens. Die vorgenannten
Haftungsbeschrédnkungen gelten nicht im Fall der Ubernahme ausdfrtickli-
cher Garantien durch die KV Telematik GmbH und fiir Schdden aus der Ver-
letzung des Lebens, des Kérpers oder der Gesundheit im Zusammenhang
mit den vertraglich vereinbarten Leistungen.

Die KV Telematik GmbH haftet nicht fiir Schdden, die als Folge sorgfalts-
widriger Nutzung des Dienstes, fir Schdden durch eine Verdnderung der
Daten oder Eingaben des Nutzers, durch unberechtigten Zugriff Dritter auf
die Daten oder Eingabe oder Verlust der Daten entstehen. Ebenso haf-
tet die KV Telematik GmbH nicht fir Einwirkungen oder Stérungen, die
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auf Ubertragungswegen oder Vermittlungseinrichtungen sowie sonstigen
technischen Einrichtungen dieser Betreiber oder sonstiger Dritter ent-
stehen, sowie flr Ereignisse héherer Gewalt. Auch fir Schidden aus einer
unberechtigten oder fehlerhaften Verwendung der Zugangsdaten, des E-
Mail-Dienstes oder der Client-Software wird jegliche Haftung der KV Tele-
matik GmbH ausgeschlossen.

Sperrung, Kiindigung

Die KV Telematik GmbH kann den Zugang des Nutzers jederzeit sperren,
wenn Anhaltspunkte oder Verdachtsmomente bestehen, dass die Nutzung
des Dienstes missbrauchlich erfolgt oder gegen diese Nutzungsbedin-
gungen oder geltendes Recht verstéBt, oder wenn ein sonstiger wichtiger
Grund vorliegt. Eine Aufhebung der Sperrung ist erst nach Beseitigung
der Sperrungsgriinde nach Zustimmung (Freigabe) durch die KV Telematik
GmbH méglich.

Der Nutzer ist jederzeit berechtigt, die Nutzung des Dienstes zu kiindigen.
In diesem Fall werden die Zugangsdaten und alle weiteren Daten des Nut-
zers inkl. noch in seinem Postfach enthaltene Nachrichten unwiderruflich
geléscht.

Datenschutz

Die KV Telematik GmbH ist berechtigt und verpflichtet, Stammdateninfor-
mationen des Nutzers (insb. Name, Vorname, Anschrift, Titel, E-Mail-Ad-
resse, Fachgruppe, BSNR, LANR, unterstlitzte Dienste) sowie die dazuge-
hérigen ffentlichen Schlissel in einem im SNK &ffentlichen Adressbuch zu
verdffentlichen. Dieser Veréffentlichung kann nicht widersprochen werden.

Die KV Telematik GmbH beachtet die geltenden Datenschutzgesetze.

§ 10 Schlussbestimmung

(1)

(2)

Sollten einzelne Bestimmungen ganz oder teilweise unwirksam sein oder
werden, so wird hierdurch die Wirksamkeit der (brigen Bestimmungen
nicht berdhrt.

Die KV Telematik GmbH behélt sich vor, diese Nutzungsbedingungen je-
derzeit und ohne Nennung von Griinden zu dndern. Die Nutzungsbedin-




gungen sind fir die Nutzer von KV-CONNECT jederzeit in der aktuell gil-
tigen Version auf der Homepage der KV Telematik GmbH einsehbar. Uber
Anderungen in den Nutzungsbedingungen wird der Nutzer mindestens
zwei Wochen vor ihrem Inkrafttreten informiert. Widerspricht der Nutzer
der Geltung der gednderten Nutzungsbedingungen nicht bis zum Inkraft-
treten der Nutzungsbedingungen, gelten die gednderten Nutzungsbedin-
gungen als angenommen. Falls der Nutzer der Anderung widerspricht, ist
die KV Telematik GmbH zur Sperrung des Zugangs berechtigt.

(3) Gerichtsstand ist Berlin.

Mit meiner Unterschrift auf dem KV-CONNECT-Férderantrag fur Mitglieder der
KVMV akzeptiere ich diese Nutzungsbedingungen.




Ansprechpartner in der KYMV

Projektbiro KV-SafeNet
E-Mail: edv@kvmv.de

Sigrid Rutz (Sekretariat EDV) 03 85.7431 257

Uber Aktuelles und Neuigkeiten sowie hiufig gestellte Fragen informieren wir
zeitnah auf den Internetseiten der KYMV unter:
www.kvmv.info — Fiir Arzte — Praxisservice = EDV-Beratung — KV-SafeNet

Eine Information der Kassenarztlichen Vereinigung Mecklenburg-Vorpommern

Neumdhler Str. 22 | 19057 Schwerin | Tel.: 0385.74310 | Fax: 0385.7431 222
E-Mail: info@kvmv.de | www.kvmv.de
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Wir fragen nicht nur, wie es Thnen geht.
Wir finden es heraus. Wir beschweren uns .
nicht tiber Uberstunden. Wir machen sie. Die Hill:‘lh'.- und
Wir lassen Sie ungern warten, nehmen Facharzte
uns aber Zeit fiir jeden Patienten.

1
Wir sind Deutschlands Haus- und Fachéirzte. m




